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Formation Lead Cybersecurity
Manager (certification)

e Introduction a la cybersécurité et a son importance dans le contexte
actuel.

e Terminologie et concepts clés.

e Cadres et normes internationaux en cybersécurité.

o Etablissement d’un programme de cybersécurité.
e Gouvernance et leadership en cybersécurité.
e Identification et évaluation des risques liés a la cybersécurité.

e Définition des contréles de sécurité appropriés.
e Mise en ®uvre des mesures de sécurité techniques et organisationnelles.
e Intégration des contrdoles de sécurité dans les processus métier.

e Elaboration de programmes de sensibilisation et de formation a la
cybersécurité.

e Communication efficace des politiques et procédures de sécurité.

e Gestion des incidents de cybersécurité et planification de la continuité
des activités.

e Surveillance et mesure de la performance du programme de cybersécurité.

e Processus d’amélioration continue.

e Préparation a l’'examen et passage de 1'examen de certification « PECB
Certified Lead Cybersecurity Manager ».
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