Formation ISO/IEC 27002 Lead
Manager( certification)

e Présentation des concepts fondamentaux de la sécurité de 1’'information.
e Vue d’ensemble de la norme ISO/IEC 27002 et de ses objectifs.
e Compréhension de la structure et des domaines couverts par la norme.

e Définition des roles et responsabilités en matiere de sécurité de
1’information.

e Mesures de sécurité liées aux ressources humaines.

e Mesures de sécurité physique pour la protection des actifs
informationnels.

e Tdentification et classification des actifs informationnels.
e Implémentation des controles d’acces adaptés.
e Mesures de protection pour les systemes et réseaux d’information.

e Processus de gestion des incidents de sécurité de 1’information.
e Techniques de test et de surveillance des mesures de sécurité.
e Approches pour 1’amélioration continue des mesures de sécurité.

e Révision des concepts clés abordés durant la formation.
e Passage de l’examen de certification « PECB Certified ISO/IEC 27002 Lead
Manager ».
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