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Introduction à la Cybersécurité :
Formation de Sensibilisation

Introduction à la formation en cybersécurité

Environnement informatique et les risques potentiels

La transformation des entreprises au 3.0, les risques d’un environnement
interconnecté
L’environnement de la cybercriminalité : l’évolution des attaques et les
nouvelles techniques
La cybersécurité, un travail collectif

Gestion sécuritaire des mots de passe

Les mauvaises habitudes à éliminer
L’utilisation de mots de passes forts
Les types d’attaques sur les mots de passes
2FA ou l’authentification en deux facteurs
Les gestionnaires de mots de passes, avantages & inconvénients

L’utilisation d’Internet et des navigateurs Web

Bonne utilisation de son fureteur Internet : Configuration & bonnes
habitudes
Outils pratique pour la navigation

Sécurité sur les réseaux sociaux

Les comportements réflexes pour la sécurité des entreprises
Le danger des hyperliens
La configuration des profils

Sécurité sur les systèmes de stockage d’information infonuagique
et les espaces collaboratifs

Les attaques de type rançongiciel
Les risques de confidentialité des systèmes infonuagiques
Avantages et inconvénients des solutions gratuites

Article sur le projet de loi 64

Utiliser les réseaux sans fil de manière sécuritaire

Types d’attaques populaires sur les réseaux sans fil
Comment sécuriser son réseau domiciliaire
Les VPN, pourquoi, comment et quand ?
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Les systèmes de messageries

Pourquoi le chiffrement
Les possibilités avec les outils populaires

Formation en lien

Formation Initiation à l’informatique : Windows et Internet / Visioconférence
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